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es algorithmes pour « deviner

['orientation sexuelle de

quelquun  »,

pour « aider &
manger mieux »*, pour « identifier
un visage masqué dans les manifestations »°,
pour créer des vétements en détectant
les tendances grace & lanalyse de
photos collectées sur les réseaux sociaux
(programme en cours de développement chez
Amazon), pour « estimer que le transfert de
Mbappé au PSGest le plus surpayé del'été »*,
pour « diminuer le nombre de fusillades a
Chicago »°, pour « rendre accro & Netflix »°...
il n'est pas un jour sans que les médias ne
se fassent l'écho de nouveaux algorithmes,
encensés lorsquils sont synonymes de
grandes avancées technologiques et plus
modestement pour leur réle de facilitateur de
nos vies quotidiennes, et critiqués pour leur
manque de transparence et de loyauté et
l'influence néfaste qu'ils peuvent avoir sur la
société/, notamment sur le plan éthique®.
Au-dela des
anecdotiques cités ci-dessus, on retiendrq,

algorithmes parfois
parmi les plus célebres, lalgorithme utilisé
par Google, initialement fondé sur un seul
critére pour l'évaluation de la notoriété d'un
site internet (le nombre de liens issus d'autres
sites), et qui en compte aujourd'hui 200 parmi
lesquels le comportement des visiteurs ou
l'évolution des contenus du site. Egalement,
lalgorithme développé par Amazon pour
faire des recommandations adaptées & ses
clients en fonction des similitudes avec le
produit venant d'étre acheté, fondé sur le
contenu et le filtrage collaboratif.

Limportance prise par les algorithmes
est devenue considérable avec la masse
colossale de données quotidiennement
traitées via internet. Le potentiel économique
de ces algorithmes, qui permettent le
traitement, l'exploitation et l'optimisation

Propriété intellectuelle
Protection des algorithmes
et secret des affaires

Face a la difficile protection des algorithmes, la nouvelle
directive 2016/943 du 8 juin 2016 sur les secrets d'affaires
peut-elle constituer une alternative de protection efficace ?

des données, ne fait donc plus débat. Preuve
de cet essor, de plus en plus dacteurs du
numérique investissent pour l'amélioration
de leurs capacités de calculs et de stockage,
en rachetant des start-ups, notamment dans
le domaine de lintelligence artificielle®.
Lacquisition de ces technologies et le
recrutement des ingénieurs qui les ont
développées permettent & ces entreprises
de se placer & la pointe en créant des
écosystémes autour d'algorithmes qui leur
sont propres et dont les performances sont
(c'est en tout cas leur objectif) inégalées.

La valeur économique grandissante des
algorithmes implique pour ces entreprises
— pour lesquelles les enjeux financiers
se comptent en millions d'eurcs, voire en
milliards — de sécuriser leurs droits sur
leurs algorithmes, en particulier & 1'égard
de leurs partenaires et concurrents, en vue,
in fine, d'une meilleure valorisation de ces
créations immatérielles qui sont & la base du
fonctionnement de la plupart des logiciels et
plateformes actuels.

Leur protection est donc essentielle. Pour
autant, rangés dans la catégorie des « idées
de libre parcours » et des « méthodes de
calcul », ils ne bénéficient pas d'un régime
de protection spécifique au titre du droit de
la propriété intellectuelle (1). Alternativement,
il convient de les appréhender sous l'angle
du savoir-faire de l'entreprise et, dans cette
perspective, d'analyser les apports de la
récente directive 2016/943 du Parlement
européen et du Conseil du 8 juin 2016 sur la
protection des savoir-faire et des informations
commerciales  non

divulgués  (quelle

regroupe sous l'expression « secrets
d'affaires »), non encore transposée en droit
national (ci-aprés la « Directive secrets
d'affaires »), susceptibles d'améliorer la

protection des algorithmes (2).
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LES ALGORITHMES NE
BENEFICIENT PAS D'UN
REGIME DE PROTECTION
SPECIFIQUE

Les algorithmes, rangés dans la catégorie
des « idées de libre parcours » et
des « méthodes de calcul », ne bénéficient
que de maniére indirecte des régimes de
protection du droit d'auteur (1.1) et du droit des
brevets (2).

La protection par le droit
d'auteur

Les algorithmes ne sont pas
protégeables au titre du
droit d'auteur

Larrété du 27 juin 1989 relatif & l'enrichis-
sement du vocabulaire de l'informatique
(Avis de la commission d'enrichissement
de la langue frangaise) a défini 'algorithme
comme l'« étude de la résolution de problémes
par la mise en ceuvre de suites d'opérations
élémentaires selon un processus défini abou-
tissant & une solution ». Pour 'APP (Agence
pour la Protection des Programmes), l'algo-
rithme est un élément du logiciel qui consiste
en la « description d'une suite d'opérations a
réaliser afin d'obtenir un résultat déterminé &

partir de données »°.

En tant que tels, les algorithmes sont donc
considérés comme des idées de libre
parcours, non protégeables au titre du droit
d'auteur.

Ce principe a été expressément posé dans
la directive 91/250/CEE du Conseil du
14 mai 1991 concernant la protection juri-
dique des programmes d'ordinateur (consi-
dérants 13, 14, et 15), par la suite repris par la
directive 2009/24/CE du Parlement européen



et du Conseil du 23 avril 2009 concernant la
protection juridique des programmes d'ordi-
nateur (considérant 11) : « En accord avec ce
principe du droit d'auteur, les idées et prin-
cipes qui sont & la base de la logique, des
algorithmes et des langages de program-
mation ne sont pas protégés en vertu de la
présente directive »'.

Dans la lignée de ce considérant, l'article 1§2
de cette directive a ainsi opéré la distinction
entre : « La protection prévue par la présente
directive s'applique a toute forme d'expres-
sion d'un programme d'ordinateur » et « Les
idées et principes qui sont d la base de
quelque élément que ce soit d'un programme
d'ordinateur, y compris ceux qui sont & la
base de ses interfaces, ne sont pas protégés
par le droit d'auteur en vertu de la présente
directive. ».

En France, la cour d'appel de Versailles a
estimé, dans un arrét rendu le 23 janvier 1995,
qu'un algorithme « n'est pas une ceuvre de
l'esprit originale allant au-dela d'une simple
logique automatique et contraignante » : 1'al-
gorithme est une « simple succession d'opé-
rations et ne traduit qu'un énoncé logique
de fonctionnalités »*. En 2003, la méme cour
d'appel avait ajouté quune fonctionnali-
té¢ n'était quune idée qui correspondait &
la « mise en ceuvre de la capacité du logiciel
& effectuer une tache précise ou d'obtenir
un résultat déterminé (...) » et que cet objec-
tif pouvait étre atteint « () dans des logiciels
concurrents, par des algorithmes informa-
tiques et des commandes différentes »°.

Au niveau européen, dans la lignée des
dispositions des directives susvisées, la Cour
de justice de 1'Union européenne (« CJUE »),
dans un arrét désormais célébre (I'Arrét SAS
Institute du 2 mai 2012%), est venue clairement
récapituler quels étaient les éléments d'un
programme d'ordinateur qui étaient proté-
geables au titre du droit d'auteur et ceux qui
ne l'étaient pas. 1l est ressorti de cette déci-
sion que ni la fonctionnalité, ni le langage
de programmation, ni le format de fichiers
de données utilisés dans le cadre d'un logi-
ciel pour exploiter certaines de ses fonctions
constituaient une forme d'expression de ce
programme et que ces éléments n'étaient, de
ce fait, pas protégeables au titre du droit d'au-
teur sur les programmes d'ordinateur au sens
de la directive 91/250/CEE du Conseil.

Dans ses conclusions, lavocat général
Yves Bot a expliqué, aprés avoir rappelé en
prenant l'exemple d'un logiciel de réservation
de billet d'avion, qu'il pouvait exister plusieurs
logiciels de ce genre ayant les mémes fonc-
tionnalités et que ce qui était protégeable

étaient les « moyens utilisés pour parvenir
& concrétiser ces fonctionnalités », clest &
dire « dans la maniére dont le programme
est élaboré, dans son écriture ». Faisant
référence aux travaux préparatoires ayant
abouti & la directive 91/250/CEE du Conseil,
l'avocat général a rappelé 'essence de cette
articulation : « la protection des programmes
dlordinateur par le droit d'auteur a pour
avantage de « couvrir uniquement I'expres-
sion individuelle de I'ceuvre et de laisser ainsi
la latitude voulue & d'autres auteurs pour
créer des programmes similaires ou méme
identiques, pourvu qu'ls s'abstiennent de
copier. Cet aspect est particuliérement impor-
tant parce que les algorithmes auxquels les
programmes d'ordinateur font appel sont
disponibles en nombre, certes, considérable,
mais non illimité ».

Ainsi, s'il est possible de monopoliser une
expression de plusieurs fonctionnalités (sous
réserve doriginalité), il n'est pas possible
de monopoliser, par le droit d'auteur sur les
programmes informatiques, les algorithmes
utilisés pour accéder & cette expression
car cela reviendrait & empécher les autres
développeurs de pouvoir les utiliser pour
leurs propres développements®. Selon cette
conception libérale, protéger une fonction-
nalité (et par analogie de raisonnement, un
algorithme), reviendrait & protéger un résul-
tat et ainsi & instaurer un monopole de fait
sur tous les codes sources qui permettent de
l'obtenir®.

En France, dans un arrét rendu par la cour
d'appel de Paris le 24 novembre 2015, les
juges d'appel se sont directement référés
& cette décision de la CJUE pour retenir
que « les algorithmes et les fonctionnalités
d'un programme d'ordinateur en tant que
telles ne sont protégeables au titre du droit
d'auteur »”. De méme, dans un arrét rendu le
14 novembre 2013, la lére chambre civile de
la Cour de cassation a considéré, pour confir-
mer l'arrét de la cour d'appel de Montpellier'®
qui avait débouté le demandeur de son
action en contrefagon, que les langages de
programmation et les algorithmes identifiés
dans le rapport d'expertise, n'étaient pas
protégés par le droitd'‘auteur et que le deman-
deur navait fourni aucun élément de nature
& justifier de l'originalité des composantes
du logiciel, telles que les lignes de program-
mation, les codes ou l'organigramme, ou du
matériel de conception préparatoire®.

Pour récapituler :

m sont donc protégeables au titre du droit
dauteur des programmes dordinateur,
les lignes de programmation, les codes,
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l'organigramme, la construction d‘un logiciel
notamment par un nouveau langage sous
réserve toutefois que le développeur les ait
marqués de son apport intellectuel par un
effort créatif révélateur de sa personnalité
allant au-dela de la simple mise en ceuvre
d'une logique automatique et contraignante
et que la matérialisation de cet effort réside
dans une structure individualisée ; est égale-
ment protégeable le matériel de conception
préparatoire du logiciel (conformément &
l'article L. 112-2 13° du Code de la propriété
intellectuelle)20,

®  qucontraire, ne sont pas protégeables au
titre du droit d'auteur des programmes d'ordi-
nateur, les fonctionnalités, les algorithmes, le
langage de programmation et le format des
fichiers de données car ils ne constituent pas
des formes d'expression du logiciel.

Sauf de maniére indirecte
en tant qu'élément intégré

& un logiciel

Suite logique du raisonnement exposé au
paragraphe précédent, la formalisation
d'un algorithme dans les lignes de program-
mation d'un logiciel est protégeable (sous
réserve de loriginalitt dudit logiciel) car
ce qui est protégé est la forme d'expres-
sion et non lalgorithme en tant que tel.
De sorte que cette protection indirecte a ses
limites :

® toute aqutre formalisation du méme algo-
rithme est possible,

B le créateur d'un logiciel ne peut empé-
cher la reprise de l'algorithme lorsqu'il est

formalisé autrement dans un autre logiciel.

Dans l'affaire SAS Institute susmentionnée,
la CJUE a considéré que la société qui avait
fait l'acquisition d'un logiciel concurrent et
était donc titulaire d'une licence d'utilisation
pouvait étudier ce programme afin de déter-
miner les idées et les principes qui étaient
& la base de n'importe quel élément dudit
programme « lorsqu'elle effectue de opéra-
tions couvertes par cette licence ainsi que des
opérations de chargement et de déroulement
nécessaires a lutilisation du programme
d'ordinateur »*).

Sous réserve de ces conditions, la CJUE en a
déduit que le fait que cette société ait pu en
reproduire les fonctionnalités n'était pas pas
constitutif d'un acte de contrefacon.

Selon ce raisonnement, il apparait donc
possible, dés que lon est titulaire dune
licence d'utilisation dun logiciel de létu-
dier pour notamment comprendre les algo-

rithmes, et, ensuite, développer un nouveau
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logiciel, au moyen de lignes de codes diffé-
rentes du logiciel étudié, sans que cela consti-
tue un acte de contrefacon.

En conséquence, la protection indirecte, pas
le droit d'auteur, de l'algorithme au sein d'un
logiciel, reste insatisfaisante compte tenu
du fait quune reprise de l'algorithme sans
reprise du code source ne permet pas d'agir

en contrefagon?.

La protection indirecte par le
brevet de l'algorithme intégré
a une invention

En France, larticle L. 611-10 du Code de la
propriété intellectuelle, reprenant les termes
de l'article 52 de la Convention sur le brevet
européen (Convention de Munich), exclut
expressément de la définition de l'invention, et
donc de la protection par le brevet, « les théo-
ries scientifiques et les méthodes mathéma-
tiques », ainsi que « les principes et méthodes
dans I'exercice d'activités intellectuelles,
en matiere de jeu ou dans le domaine des
activités économiques ». Ainsi, méme si les
algorithmes ne sont pas expressément visés
dans cette liste, la protection par le brevet
apparait également exclue pour eux. Cela
semble logique dans la mesure ou sappa-
rentant & des formules mathématiques, leur
brevetabilité reviendrait & créer des mono-
poles permettant de « réserver les multiples
applications d'un seul et méme algorithme,
ce qui serait inacceptable »*. Sont également
exclus de la brevetabilité les « programmes
d'ordinateurs » Cette exclusion est toutefois
tempérée en pratique puisqu'il a été considé-
ré qu'était brevetable un logiciel intégré dans
un ensemble plus vaste®.

En 1986, 1'Office Européen des Brevets
(« OEB ») a retenu la brevetabilité dun logiciel
au sein d'une invention, dans une affaire rela-
tive au rejet d'une demande qui portait sur la
possibilité d'améliorer des images envoyées
par satellite en traitant les signaux recus
par un filtrage mathématique augmentant

le contraste®

. On retiendra que dans cette
affaire, 'OEB a opéré la distinction entre une
méthode mathématique ou un algorithme
(non brevetable) et un procédé technique
(brevetable sous réserve de remplir les
criteres de brevetabilité) en rappelant qu'« une
méthode mathématique ou un algorithme
mathématique s‘applique a des nombres
(quoi que ces nombres puissent représenter)
et donne un résultat également sous forme
numérique, la méthode mathématique ou
l'algorithme ne sont quun concept abstrait
prescrivant la fagon de traiter les nombres ».

®  Ainsi, I'algorithme ou la méthode ne sont
pas en tant que tels brevetables puisqu'aucun
résultat technique direct n'est produit par eux,
pris isolément.

®  En revanche, si l'on utilise une méthode
mathématique (ou un algorithme) dans un
procédé technique, alors ce procédé s'ap-
plique & une entité physique (qui peut étre
un objet matériel mais également une image
mémorisée sous forme de signal électrique)
par quelque moyen technique mettant en
ceuvre la méthode (I'algorithme). Il en résulte
une certaine modification de cette entité.
Dans ce cas, la contribution technique de la
méthode (I'algorithme), au sein de l'invention,
est brevetable.

Dans un avis de 2010%, 'OEB a précisé sa
position & l'égard des algorithmes et de leur
contribution technique & une invention. S'il
considére quun algorithme implémenté
dans un ordinateur aura toujours un effet
technique (en ce qu'il établit une procédure
mise en ceuvre par une machine), pour étre
brevetable, il doit avoir « un effet technique
supplémentaire & celui de la machine » dans
laquelle il est intégré. Cette précision réduit le
champ de la brevetabilité des algorithmes.
Les directives de I'OEB confirment cette
évolution. Elles précisent que « bien que
les "programmes d'ordinateur figurent parmi
les éléments exclus de la brevetabilité qui sont
énumérés a l'article 52(2), sil'objet revendiqué
présente un caractére technique, il n'est pas
exclu de la brevetabilité par les dispositions de
l'article 52 (2) et (3) (G, 3.6). LOEB ajoute qu'un
programme d'ordinateur revendiqué en tant
que tel n'est pas exclu de la brevetabilité « s'il
est capable de produire, lorsqu'il est mis en
ceuvre ou chargé sur un ordinateur, un effet
technique supplémentaire allant au-deld des
interactions physiques «normales» existant
entre le programme (logiciel) et l'ordinateur
(matériel) sur lequel il fonctionne (T 1173/97 et
G 3/08) »”. Contrairement & la protection par
le droit d'auteur de l'algorithme intégré ¢ un
logiciel, la demande de brevet sur une inven-
tion présente l'avantage de détailler 1'algo-
rithme (dans le cadre de la description de 1'in-
vention), ce qui permet, de maniére indirecte
l'algorithme (avec leffet technique supplé-
mentaire qu'il produit. La protection par le
brevet semble donc plus aboutie. Toutefois,
cet avantage reste contrebalancé par le fait
que la protection par le brevet ne porte que
sur l'invention au jour de la demande et ne
couvre donc pas ses évolutions et par consé-
quent celles éventuelles de l'algorithme. Autre
insuffisance non négligeable de la protec-
tion par le brevet : il contraint le créateur
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de l'algorithme & le divulguer, le dépét de
brevet impliquant une publicité. Or, sagissant
d'algorithmes qui sont au coeur de logiciels,
l'objectif est au contraire de les maintenir
secrets comme élément essentiel du savoir-

faire de l'entreprise.

LA PROTECTION DES
ALGORITHMES EN TANT
QUE SECRETS D’AFFAIRES
(SAVOIR-FAIRE]

Le secret sert & protéger les informations
(procédés...) qui, bien que constitutives
d'un savoir-faire de l'entreprise, ne sont pas
protégeables au titre d'un droit de proprié-
t¢ intellectuelle pour les raisons exposées
ci-dessus. 1l se peut également qu‘une entre-
prise, de maniére délibérée, décide que ce
savoir-faire, bien que protégeable par un
droit de propriété intellectuelle (par exemple
un procédé brevetable), soit gardé secret afin
de ne pas étre divulgué au public et donc &
d'éventuels concurrents (ce qui ne serait pas
possible avec un brevet) et pour une durée
plus longue que le monopole d'exploitation
du brevet (ce quil est possible de prévoir
contractuellement).

Les algorithmes semblent pouvoir étre quali-
fiés de savoir-faire de l'entreprise et proté-
gés comme secrets d'affaires (ferminologie
retenue par Directive secrets d'affaires du
8juin 2016 pour couvrir « les savoir-faire et les
informations commerciales non divulgués »)
sous réserve de réunir certaines caractéris-
tiques cumulatives (2.1). Traditionnellement,
la protection du savoir-faire est traitée sous
l'angle de la concurrence déloyale ou des
contrats.

Il peut aussi étre recouru au droit pénal.
Toutefois, sagissant des algorithmes, ces
moyens de protection, comme le droit de
la propri¢té intellectuelle, napparaissent
pas pleinement satisfaisants (2.2). Dans ce
contexte, la Directive secrets d'affaires du
8 juin 2016, qui doit étre transposée par les
Etats membres avant le 9 juin 2018, prévoit
un régime de protection du savoir-faire trés
protecteur et efficace notamment dont les
créateurs d'algorithmes devraient pouvoir

bénéficier (2.3).

Les caractéristiques cumulatives
du savoir-faire et leur application
aux algorithmes

En France, la notion de « savoir-
faire » est apparue pour la premiére fois
dans un arrét de la Cour d'appel de Douai

du 16 décembre 1967. Traditionnellement,



et en l'absence de définition légale spéci-
fique, le savoir-faire sentendait d'un procédé
industriel, technique, non breveté. Les tribu-
naux ont par la suite adopté une appréciation
plus large de cette notion en v incluant, certes
les connaissances techniques non brevetées,
mais aussi toutes les connaissances utiles
pour d'autres activités de l'entreprise comme,
par exemple, le savoirfaire représenté par
le travail de recherche & la base des fonc-
tions d'un logiciel”?, ainsi que les données
commerciales.
La définition du savoir-faire reste toute-
fois floue. S'il s'agit d'un bien économique
puisqu'il représente une valeur, il n'est en
revanche pas un bien juridique, c'est-a-dire
un élément susceptible d'appropriation,
ce qui explique qu'il ne peut étre protége,
en tant que tel, par le droit de la propriété
intellectuelle.

C'est au niveau international qua finale-

ment été proposé une définition du savoir-

faire. LAccord sur les Aspects des Droits de
la Propriété Intellectuelle qui touchent au

Commerce (« Accord sur les ADPIC ») de

I'OMC, entré en vigueur le ler janvier 1995,

dispose (article 39) que les « renseigne-

ments » d'une personne physique ou morale
constituent du savoir-faire sous réserve qu'ils :

«()a) soient secrets en ce sens que, dans leur

globalité ou dans la configuration et 'assem-

blage exacts de leurs éléments, ils ne sont pas
généralement connus de personnes appar-
tenant qux milieux qui s'occupent normale-
ment du genre de renseignements en ques-
tion ou ne leur sont pas aisément accessibles ;

b) aient une valeur commerciale parce qu'ils

sont secrets ; et

¢) aient fait I'objet, de la part de la personne

qui en a licitement le contréle, de dispositions

raisonnables, compte tenu des circonstances,
destinées d les garder secrets. ».

La définition légale du « secret daf-

faires » aujourdhui énoncée par la

Directive secrets d'affaires, (pour couvrir

& la fois les « savoir-faire » et les « infor-

mations commerciales non divulgués »)

reprend quasiment in extenso la définition
du « savoir-faire » de '’Accord sur les ADPIC.

Sont ainsi concernées les « informations » qui

rassemblent les trois caractéristiques cumu-

latives suivantes (article 2) :

m ellesdoivent étre secrétes, c'est-a-dire « pas
généralement connues des personnes
appartenant aux milieux qui s'occupent
normalement de ce genre d'informations,
ou () pas aisément accessibles »,

m ellesdoivent avoir une valeur commerciale

en raison de leur caractére secret, et

l'objet
de « dispositions raisonnables » pour les

m elles doivent avoir  fait
garder secrétes.
Pour bien appréhender cette définition, il
faut la lire & la lumiére des objectifs dégagés
par la directive dans son préambule. 11 v est
notamment précisé (considérant 14) que la
définition du secret d'affaires doit couvrir les
savoir-faire, les informations commerciales
et les informations technologiques ayant une
valeur commerciale, « effective ou poten-
tielle ». A contrario doivent étre exclues de
cette définition « les informations courantes
et I'expérience et les compétences obtenues
par des travailleurs dans l'exercice normal
de leurs fonctions », ainsi que « les infor-
mations qui sont généralement connues de
personnes appartenant aux milieux qui s'oc-
cupent normalement du genre d'informa-
tions en question, ou qui leur sont aisément
accessibles. ».
la  définitton de 1Ac-
ADPIC, la
des « informations » (« renseignements » dans

Comme pour
cord sur les nature
I'Accord sur les ADPIC) n'est pas précisée.
Aussi, a ce stade et en l'absence de transposi-
tion de la directive en droit national, il convient,
pour apprécier si les algorithmes peuvent étre
qualifiés de « secrets d'affaires » (savoir-faire),
de reprendre les trois conditions cumulatives
etdeles apprécier & la lumiére du travail d'ap-
préciation déja effectué par le passé au sujet
du savoir-faire.Le caractére secret de l'infor-
mation doit étre apprécié de maniére relative
et au cas par cas. Ainsi, la disponibilité d'une
information sur un support ne signifie pas pour
autant quelle ait été rendue « aisément acces-
sible », si, par exemple, un code a été paralléle-
ment requis pour son acces.

Enoutre, c'estl'information danssonensemble
qui doit étre secréte et cela est possible méme
si cette information n'est constituée que dun
regroupement de connaissances antérieures
qui, prises séparément, sont déja connues.
Enfin, la notion de secret elle-méme est rela-
tive. En effet, cette condition ne signifie pas
que le savoirfaire doit étre détenu par une
seule personne. Elle sapplique dés lors que le
savoir-faire est connu par un petit nombre de
personnes”. S'agissant d'algorithmes forma-
lisés au sein d'un logiciel, sous la forme dun
code objet non compréhensible par I'humain,
l'exigence de secret semble ainsi pouvoir étre
facilement remplie (& tout le moins pour les
plus complexes, qui ne peuvent pas étre iden-
tifiés par une observation basique du fonc-
tionnement du logiciel). A titre d'illustration,
il peut étre fait une analogie avec le raison-
nement de la Cour d'appel de Versailles
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dans l'affaire « Softimage » susmentionnée®.
La juridiction, opérant une distinction entre
certaines fonctions banales (comme la « dila-
tion volumique ») et d'autres qui « ne I'étaient
pas si on se place au niveau des algorithmes
développés » (comme « l'intercalage ») et
relevant, pour les premiéres, que les fonction-
nalités de logiciels concurrents du marché
proposaient des fonctionnalités analogues
(et par conséquent, étaient connues dun
grand nombre), a constaté que le « travail
de conception et de réalisation du logiciel
avait été important » et qu'il « ne reposait
pas seulement sur des techniques banales »,
pour en déduire une utilisation parasitaire du
savoir-faire du développeur.

En conclusion, les algorithmes qui ne sont pas
basiques ou qui ne sont pas connus et utilisés
par plusieurs entreprises n'étant pas liées par
des engagements de confidentialité, semblent
pouvoir étre considérés comme un savoir-
faire secret.

La condition de la « valeur commerciale
en raison du caractére secret » du savoir-
faire est explicitée au considérant 14 de la
Directive secrets d'affaires. Ce considérant
précise que les savoir-faire et informations
devraient étre considérés comme ayant une
valeur commerciale « par exemple lorsque
leur obtention, utilisation ou divulgation illi-
cite est susceptible de porter atteinte aux
intéréts de la personne qui en a le contrdle
de facon licite en ce qu'elle nuit au potentiel
scientifique et technique de cette personne,
& ses intéréts économiques ou financiers, a
ses positions stratégiques ou a sa capacité
concurrentielle ». Au vu de cette illustration,
il ne fait pas de doute qu‘un algorithme peut
avoir une valeur commerciale au sens de la
Directive secrets d'affaires. Il suffit pour s'en
convaincre de voir les sommes déboursées
par les entreprises pour le développement de
nouveaux algorithmes et pour le rachat de
start-ups. Ces rachats sont en grande partie
motivés par 'acquisition de nouvelles techno-
logies basés sur des algorithmes qui n'ont de
valeur commerciale que s'ils sont maintenus
secrets.

Sur la troisiéme condition relative aux « dispo-
sitions raisonnables » devant étre mises en
place, « compte tenu des circonstances »,
par « la personne qui en a le contréle de fagon
licite », pour garder secret le savoir-faire, la
Directive secrets d'affaires ne fournit pas de
précisions. Ces « dispositions » ont pour objet
de prévenir que le secret d'affaires devienne
aisément accessible, ce qui en réduirait consi-
dérablement la valeur. Elles concrétisent
la manifestation de la volonté du détenteur
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du secret de sen réserver la connaissance,
ce qui nécessite de sa part des actes positifs.
Concrétement, ces « dispositions » peuvent
prendre plusieurs formes : mentions de confi-
dentialité surladocumentation accompagnant
le logiciel formalisant des algorithmes ; affi-
chage de panneaux d'avertissement dans les
locaux de l'entreprise ; mise en place de codes
d'acces, d'accords de confidentialité, de clause
de « propriété intellectuelle » qui, au-deld de
la protection du logiciel, doit viser le savoir-
faire et notamment les algorithmes dévelop-
pés par la société ; limitation du nombre de
personne ayant acces aux informations dans
le cadre d'un accord de confidentialité.

Les mécanismes classiques
de protection du savoir-faire
en droit francais

Traditionnellement, la protection du savoir-
faire n'est pas traitée sous langle de la
propriété intellectuelle mais soit sous l'angle
des mécanismes de responsabilité contrac-
tuelle ou délictuelle (parasitisme et concur-
rence déloyale), soit en recourant au droit
pénal méme si ce dernier ne vise pas spécifi-
quement la violation du savoir-faire.

La protection du savoir-faire
par le droit pénal
I v a dabord la divulgation illicite
des « secrets de fabrication » par un salarié,
constitutive dune infraction prévue par
l'article L. 1227-1 du Code du travail. Cette
infraction est reprise & larticle L. 621-1 du
Code de la propriété intellectuelle®. Toutefois,
le champ d'application de cet article reste
limité puisque l'infraction prévue ne concerne
que les processus de fabrication. En outre,
ne sont concernées que les divulgations
commises par un directeur ou un salarié de
l'entreprise, de sorte que ne sont pas couvertes
d'éventuelles divulgations qui seraient faites
par des consultants et prestataires extérieurs,
par des intérimaires, par des stagiaires et par
des freelances. D'autres infractions peuvent
permettre de sanctionner des comportements
ayant eu pour conséquence la reprise
d'algorithmes en tant que savoir-faire de
l'entreprise :
m le vol de fichiers informatiques (article 311-1
du Code pénal32),
m l'intrusion dans les systémes informatisés
de données (article 323-1 du Code pénal33)
m la violation du secret professionnel (article
226-13 du Code pénal3d).
Toutefois ces infractions sont insuffisantes
pour constituer une protection globale et

satisfaisante  du  savoir-faire  puisquelles

sanctionnent des comportements précis qui
ne peuvent pas forcément étre reprochés &
celui ou celle qui reprend de maniére fautive
un algorithme. Par exemple, une société qui,
pour développer sa propre solution, reprend
un algorithme que lui a présenté son parte-
naire commercial : il n'a pas commis1'une des
3 infractions susmentionnées pour connaitre
ce savoir-faire qu'il utilise pourtant fraudu-

leusement et de maniére déloyale & son profit.

La protection du savoir-faire
par la contractualisation

1l s'agit du classique accord de confidentia-
lité (souvent désigné par nom anglais « Non
Disclosure Agreement » ou « NDA »), égale-
ment formalisé dans les contrats au sein de
clauses de confidentialité. S'agissant du sala-
rié, il s'agit de l'obligation de loyauté stipulée
dans le contrat de travail.

Ces stipulations peuvent couvrir toutes les
phases de la relation contractuelle, y compris,
gréce aux NDA, la phase précontractuelle de
négociation (et ce, d autant plus avec le nouvel
article 1112-2 du Code civil qui prévoit expres-
sément la mise en jeu de la responsabilité en
cas d'utilisation ou de divulgation sans auto-
risation d'une information confidentielle obte-
nue pendant une phase précontractuelle®).
Toutefois, cette protection comporte des
limites. Il suffit par exemple d'un préambule
de NDA insuffisamment précis ou insuffisam-
ment limité quant & la raison pour laquelle
certains éléments du savoir-faire (et notam-
ment des algorithmes) vont étre partagés
avec le récipiendaire, pour que ce dernier
puisse tenter de les utiliser au-dela du cadre
de divulgation souhaité par 'émetteur (par
exemple, une période définie de réponse &
appel d'offre). Ou d'une clause de confiden-
tialité trés détaillée au niveau de la définition
des « informations confidentielles », au point
que le récipiendaire en déduise que ce qui
n'est pas listé n'est pas couvert par l'obliga-
tion de confidentialité.En outre, c'est & 'entre-
prise victime de la divulgation (I'émetteur) de
démontrer que la clause de confidentialité n'a
pas été respectée et que les algorithmes rele-

vaient bien de son savoir-faire.

La protection du savoir-

faire par les mécanismes de
responsabilité délictuelle
Face & l'impossibilité de protéger les algo-
rithmes par le droit d'auteur, leurs créateurs
ont pris I'habitude, devant les tribunaux, d'in-
voquer les agissements parasitaires consti-
tués par leur reprise illicite. C'est bien, en effet,
l'objet de I'action en concurrence déloyale et
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pour parasitisme que d'offrir un recours a
celui qui ne dispose pas d'un droit privatif sur
ce qui a été copié par son concurrent. Ainsi,
la reprise d'un algorithme ao-t-elle déja été
condamnée sur le terrain du parasitisme,
méme en l'absence de copie du code du logi-
ciel (donc méme en l'absence de contrefagon).
En 1985, le Tribunal de grande instance
d'Evry, considérant que « I'algorithme est une
idée », a retenu que sa reprise constituait un
acte de parasitisme®.

En 2003, dans l'affaire « Softimage » susmen-
tionnée, la Cour d'appel de Versailles, apres
avoir écarté la contrefacon, a condamné la
société défenderesse sur le terrain du parasi-
tisme, considérant qu'elle avait réalisé « une
économie de développement en bénéficiant
du travail d'analyse, des algorithmes et des
codes sources du programme (...), méme s'il
n'est pas contestable qu'elle a procédé & une
réécriture compléte de son propre logiciel(...),
une telle réécriture n'entraine évidemment
pas les mémes investissements qu'une créa-
tion ex nihilo » En 2005, la Cour de cassation
a confirmé les actes parasitaires, constitués
par un « détournement de savoir-faire [ayant]
permis de réaliser des économies impor-
tantes () » au détriment du demandeur ¥. Ces
décisions sont importantes car elles ont quali-
fié de savoir-faire les éléments du logiciel non
protégés par le droit d auteur dont notamment
le travail d'analyse et les algorithmes.

En matiére de responsabilité délictuelle,
il revient donc & celui qui fait les frais de
ces actes déloyaux de démontrer le lien de
causalité entre ces actes et son préjudice et
(ancien article 1382 du Code civil, nouvel
article 1240 du Code civile *). Cette démons-
tration est souvent compliquée, surtout quand
les parties en litige ont été en relations d'af-
faire et ont, de ce fait, été amenées & échan-
ger des données confidentielles. En outre,
la réparation du préjudice subi du fait d'un
acte de concurrence déloyale ou d'un agis-
sement parasitaire ne peut étre calculée que
sur le dommage réellement subi (principe de
réparation intégrale du préjudice : réparer
le préjudice subi et uniquement le préjudice
subi), empéchant la réparation du préjudice
moral ou la prise en compte des bénéfices
injustement réalisés. Si ces limites, comme les
limites identifiées au niveau de la protection
par contractualisation (mentionnées au para-
graphe précédent b) ne sont pas écartées
par la Directive secrets d'affaires, elles sont
contrebalancées par les mesures de protec-
tion, sanction et réparation, treés protectrices et
efficaces du secret d'affaires, qui sont instau-
rées par la directive.



La protection des algorithmes
par les mécanismes de la
Directive secrets d'affaires

La Directive secrets daffaires liste de
maniére précise les pratiques licites et illi-
cites en matiére d'obtention et d'utilisation du
savoir-faire. Cette liste reprend les actes et
pratiques déja identifiés par le passé, notam-
ment dans les clauses de confidentialité. La
véritable avancée de cette directive réside
surtout dans les mesures judiciaires qu'elle
instaure pour sanctionner ces pratiques illi-
cites et réparer le préjudice subi. Le régime de
protection instauré s'est largement inspiré des
mesures judiciaires de la directive 2004/48/
CE du Parlement européen et du Conseil du
29 avril 2004 relative au respect des droits de
propriété intellectuelle (transposée en France
en 2007%9)%.

En ce sens, la Directive secrets d'affaires repré-
sente une avancée réelle dans la protection
des secrets d'affaires en fournissant aux déten-
teurs de savoir-faire et d'informations commer-
ciales non divulguées de véritables outils
judiciaires pour protéger leur savoir-faire et
obtenir réparation de leur préjudice.

Les usages licites

et illicites du savoir-faire

Les articles 3 et 4 de la Directive secrets d'af-

faires listent les usages licites et illicites des

secrets d affaires®’.

® Sont ainsi considérés comme des usages
licites des secret d'affaires (article 3) :

m la découverte ou création indépendante ;

m l'observation, I'étude, le démontage ou le
test d'un produit ou d'un objet qui a été
mis & la disposition du public ou qui est de
fagon licite en possession de la personne
qui obtient I'information et qui n'est pas
lié¢e par une obligation juridiquement
valide de limiter 'obtention du secret d'af-
faires (cette disposition rappelle le reverse
engineering prévu pour les logiciels dans
la Directive 91/250/CEE du Conseil du 14
mai 199, concernant la protection juri-
dique des programmes d'ordinateur);

m l'exercice du droit des travailleurs ou des
représentants des travailleurs & 1'informa-
tion et & la consultation ;

m toute autre pratique qui, eu égard aux
circonstances, est conforme aux usages
honnétes en matiére commerciale ;

m l'obtention, l‘utilisation ou la divulgation
d'un secret d'affaires sous réserve d'étre
requises ou autorisées par le droit de
1'Union européenne ou le droit national.

S'agissant des usages illicites (article 4), la
directive considére que sont constitutifs d'une
atteinte illicite aux secrets d'affaires :

m l'obtention d'un secret d'affaires, sans le
consentement de son détenteur, par le
biais d'un accés non autorisé & tout docu-
ment, objet, matériau, substance ou fichier
électronique ou d‘une appropriation ou
copie non autorisée de ces éléments, ou
de tout autre comportement qui, eu égard
aux circonstances, est considéré comme
contraire aux usages honnétes en matiére
commerciale,

m |utilisation ou la divulgation dun secret
d'affaires sans le consentement de son
détenteur par une personne ayant obtenu
l'information de fagon illicite, ayant violé
un accord de confidentialité (ou tout autre
obligation de ne pas divulguer le secret
d'affaires), ou une obligation contractuelle
(ou tout autre obligation de ne pas divul-
guer le secret d'affaires);

m l'obtention, l‘utilisation ou la divulgation
d'un secret d'affaires par une personne
qui savait, ou qui aurait dd savoir que
ledit secret daffaires avait été obtenu
directement ou indirectement d'une autre
personne qui l'utilisait ou le divulguait illi-
citement ;

® la production, l'offre, la mise sur le marché,
l'importation ou l'exportation de biens en
infraction par une personne qui savait (ou
aurait di savoir) que ledit secret d'affaires
avait été obtenu de fagon illicite.

La directive se limite donc & lister les usages
illicites et licites des secrets d'affaires et se
refuse (considérant 16), « dans l'intérét de
l'innovation et en vue de favoriser la concur-
rence () » & créer un droit exclusif sur les
savoir-faire ou informations protégés en tant
que secrets® d'affaires®, tout en reconnais-
sant les limites de ce choix puisqu'elle reléve
(considérant 17) que dans certains secteurs
d'activité ou les créateurs et les innovateurs
ne peuvent bénéficier de droits exclusifs et ou
I'innovation repose traditionnellement sur des
secrets d'affaires, des usages pourtant quali-
fiés de « licites », comme 1'ingénierie inverse
sur des produits présents sur le marché,
peuvent entrainer des « pratiques telles que
la copie parasitaire ou les imitations serviles
qui exploitent de maniére parasitaire leur
renommée et leurs efforts d'innovation ».
Difficulté qui peut notamment concerner les
algorithmes qui sont au cceur des techno-
logies innovantes : logiciels et applications,
plateformes, objets connectés, machines
De sorte que la Directive secrets d'affaires
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napporte pas de véritables nouveautés sur le
plan de la caractérisation des usages licites
et illicites du savoir-faire qui, en l'absence de
reconnaissance dun droit exclusif, demeu-
reront parfois difficiles & démontrer. Ceci est
compensé par les mesures judiciaires que
la directive instaure, trés proches de celles
prévues en droit de la propriété intellec-
tuelle®, et qui donnent un véritable pouvoir
d'action aux détenteurs de savoir-faire et,
en conséquence, jouent en faveur de la
valorisation du savoir-faire comme actif de

l'entreprise.

Les mesures judiciaires
prévues par la Directive
secrets d'affaires

Les articles 10 & 12 de la directive énoncent

les mesures provisoires et définitives que le

détenteur du secret d'affaires 1ésé pourra
demander au juge, étant précisé que durant
toute la procédure, la confidentialité du secret

devra étre assurée (article 9).

Mesures provisoires et conservatoires. Les

juridictions nationales compétentes pourront

ordonner des mesures provisoires et conser-
vatoires (article 10 1.) tendant & :

m la cessation ou l'interdiction de 'utilisation
ou de la divulgation du secret d'affaires ;

m linterdiction de produire, d'offrir, de mettre
sur le marché ou d'utiliser des biens en
infraction, ou d'importer, d'exporter ou de
stocker des biens en infraction ;

B la saisie ou la remise des biens soupgon-
nés d'étre en infraction.

En lieu et place de ces mesures, les juridic-

tions auront la possibilité de subordonner la

poursuite de l'utilisation illicite alléguée d'un
secret d'affaires & la constitution de garan-
ties destinées & assurer l'indemnisation du

détenteur du secret d'affaires (article 10 2.).

Pour ces mesures, les juridictions pourront

exiger du demandeur qu'il démontre (i)

qu'un secret d'affaires existe, (i) qu'il en est le

détenteur et (iii) que le secret d'affaires a été
obtenu, utilisé ou divulgué de maniére illicite
ou qu'une telle utilisation ou divulgation est

imminente (article 11).

S'il agit & titre provisoire, le demandeur aura

l'obligation d'agir au fond dans un délai

raisonnable déterminé par le juge.

Injonctions et mesures correctives. En cas

datteinte au secret d'affaires avérée, les

juridictions nationales compétentes auront,
en outre, la possibilitt d'ordonner & l'en-
contre du contrevenant des injonctions et des
mesures correctives telles que (article 12) :
la cessation ou l'interdiction de l'utilisation ou

de la divulgation du secret d'affaires ;
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m l'interdiction de produire, d'offrir, de mettre
sur le marché ou d'utiliser des produits en
infraction, ou d'importer, d'exporter ou de
stocker des produits en infraction;

m des mesures coercitives sur les biens en
infraction (le rappel des biens en infrac-
tion se trouvant sur le marché, la suppres-
sion du caractére infractionnel du bien
en infraction, la destruction des biens en
infraction ou, selon le cas, leur retrait du
marché, & condition que ce retrait ne nuise
pas & la protection du secret d'affaires en
question) ;

m la destruction ou la remise de tout support
contenant le secret d'affaires.

En outre, il est prévu (article 13 3.) que le

contrevenant pourra demander, en lieu et

place des injonctions et mesures correctives,
le versement d'une compensation financiére

& la partie 1ésée, sous trois conditions cumu-

latives : (i) la personne en cause navait pas

connaissance du caractére illicite de l'utilisa-

tion ou la divulgation du secret d'affaires ; (ii)

l'exécution des mesures ci-dessus causerait

un dommage disproportionné ; et (iii) une
compensation financiére est raisonnable-
ment suffisante.

Caractére proportionné. La directive dispose

que tant les mesures provisoires et conser-

vatoires que les injonctions et mesures
correctives devront respecter un principe de
proportionnalité. Le juge qui les ordonne sera
tenu de prendre en compte plusieurs critéres,
tels que la valeur du secret d'affaire violé, les
mesures prises par le demandeur pour proté-
ger le secret, le comportement du défendeur,
l'incidence de l'utilisation illicite, les intéréts
légitimes des parties et des tiers, et l'intérét
public, ainsi que la sauvegarde des droits

fondamentaux (articles 11 et 13).

Dommages intéréts. Enfin, la directive prévoit

les dispositions définissant les « facteurs

appropriés » devant servir & l'évaluation du
préjudice et sa réparation.

Ces « facteurs appropriés » sont une reprise

quasiment & l'identique des « aspects appro-

priés » prévus, en 2004, pour la réparation
du préjudice des actes de contrefagon, par
la directive 2004/48/ relative au respect des

droits de propriété intellectuelle (article 13):

m les conséquences économiques négatives,
vy compris le manque & gagner, subies par
la partie lésée,

m les bénéfices injustement réalisés par le
contrevenant et,

m dans les cas appropriés, des éléments
autres que des facteurs économiques, tel
que le préjudice moral causé au détenteur
de secrets d'affaires du fait de 'obtention,

de l'utilisation ou de la divulgation illicite

du secret d affaires.
De méme, comme dans la directive 2004/48/, il
est prévu que les autorités judiciaires compé-
tentes pourront « alternativement » et dans les
cas appropriés, fixer un montant forfaitaire de
dommages et intéréts, sur la base d'éléments
tels que, au moins, le montant des redevances
ou droits qui auraient été dus si le contreve-
nant avait demandé 'autorisation d'utiliser le
secret d'affaires en question.
Ainsi la Directive secrets des affaires consti-
tue donc réelle avancée pour la protection
du savoir-faire en en prévoyant, pour la
fixation du montant des dommages intéréts,
la prise en compte, outre les conséquences
économiques négatives, les bénéfices injus-
tement réalisés et le préjudice moral, car
elles permettront au détenteur de savoir-faire
d'obtenir une meilleure réparation de son
préjudice que dans le cadre d'une action
en concurrence déloyale ou parasitaire &
laquelle il était, avant la directive, cantonné.

Enfin, les juridictions compétentes pourront
ordonner, & la demande du détenteur du
secret d'affaires, la publication (intégrale
ou partielle) de la décision (article 15), sous
réserve de respecter le caractére confidentiel

des secrets d'affaires.

CONCLUSION :

Pour les créateurs dalgorithmes rassem-
blant les 3 caractéristiques cumulatives du
savoir-faire listées par la Directive secrets
d'affaires, les mesures judiciaires de protec-
tion et de réparation prévues par ce nouveau
texte semblent constituer un véritable outil de
protection qui devrait étre bien plus efficace
que les mécanismes de protection et de répa-
ration traditionnellement utilisés.

Jusqu'ar cette nouvelle directive, ces suites de
calculs, bien que représentant une part de
plus en plus importante des actifs immaté-
riels des entreprises innovantes, cantonnées,
de maniére parfois simpliste, aux qualifica-
tions de simples « idées » non protégeables
par le droit dauteur ou de « méthodes de
calcul » non brevetables, restaient difficile-
ment protégeables et la réparation du préju-
dice subi en cas de reprise illicite se limitait
aux cas ou le créateur était en mesure de
démontrer des actes de concurrence déloyale
ou de parasitisme, et donc, au seul dommage
réellement subi.

Sa transposition par les Etats membres doiten
principe intervenir avant le 9 juin 2018 (article
19). Pour I'heure, il n'y a pas eu, en France, de
projet de loi de transposition. Compte tenu des
échecs successifs des tentatives d'adoption
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des propositions de lois sur la violation et
la protection du secret des affaires” et des
débats importants qu'elles ont suscités, il est
permis de douter sur la capacité du législa-
teur & tenir ce délai.

Dans l'intervalle et afin de pouvoir se préva-
loir demain du régime protecteur instauré
par ce nouveau texte, il est souhaitable que
les entreprises prennent la directive dés
maintenant en considération en mettant en
ceuvre des « dispositions raisonnables » pour
garder secrets leurs algorithmes (et plus
globalement leurs savoir-faire et informations
commerciales non divulgués) et en aména-
gement le secret dans l'ensemble de leurs
supports contractuels, y compris pendant la
phase précontractuelle de négociation.
Dlores et déjd, les juridictions semblent s'en
étre saisies. Ainsi la cour de cassation, dans
un arrét du 8 février 2017, pour censurer un
arrét d'appel qui avait rejeté une action en
concurrence déloyale et parasitaire d'une
société qui reprochait & un ex salarié le
pillage de son savoir-faire et de ses données
techniques, slest limitée & retenir 1'« appro-
priation déloyale d'informations confiden-
tielles », se mettant ainsi dans la droite ligne
de la Directive secrets d'affaires qui sanc-
tionne lobtention d'un secret daffaires de
fagon illicite ou en violation d'une obligation
contractuelle®. 1l reste que la véritable avan-
cée, en faveur d'une protection efficace des
savoir-faire (et notamment des algorithmes),
aura lieu lorsque les mesures et de judiciaires
de protection et de réparation prévues par la
directive seront elles-aussi prises en compte
par les juridictions.
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